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Amacg

Madde 1. Bu yonergenin amaci; Canakkale Valiligi tarafindan kullanilan bilisim
sistemlerinin en verimli ve uygun sekilde kullanimini saglamak, tiim bilgisayarlarin, yardimci
donanimlarin ve diger bilgi sistemlerinin giivenli bir sekilde galismasimi temin etmek, ag
kaynaklarindan en yiiksek seviyede yararlanmak ve ag kaynaklarmnin giivenligine yonelik
genel kurallar belirlemektir.

Kapsam

Madde 2. Bu yonerge, Canakkale Valiligi bilisim sistemlerini kullanan personeller ile
kendilerine herhangi bir nedenle bilisim sistemlerini kullanma yetkisi verilen misafirlerin
bilgi sistemleri kullanimina yénelik kurumsal ve kisisel bilgi giivenligi, ilke ve kurallarin
kapsamaktadir.

Hukuki Dayanak

Madde 3. Bu Yonerge, 3152 sayili Igisleri Bakanligi Teskilat ve Gorevleri Hakkinda
Kanunun 33 tincti maddesine, 08.06.2011 tarih ve 27958 sayili resmi gazetede yer alan Valilik
ve Kaymakamlik Birimleri Teskilat, Gérev ve Calisma Yonetmeligi’ne, 23.05.2007 tarih ve
26530 sayili Resmi Gazetede yaymlanan 5651 sayili kanunun 6. maddesine ve Igisleri
Bakanlif1 Bilgi Giivenligi Politikalar1 Yénergesine dayanilarak hazirlanmugtir.

Tanimlar

Madde 4. Bu yonergede gecen;

Bakanlik : I¢igleri Bakanligi’m

Kurum : Canakkale Valiligi’ni

Miidiirliik : Canakkale Bilgi Islem Sube Miidiirligii’ nii

Sistem ve Giivenlik Yoneticisi : Bilgi sistemleri ve bilgi giivenligi yoneticisini,

Kullanici : Bilgi sistemlerini kullanan tiim kisileri,

Domain : Sunucuya baglanacak bilgisayarlarin fiziksel baglant1 adresini,

Login : Sisteme girig yapma kavramini,

Sunucu : Istemci bilgisayarlardan gelen taleplere hizmet veren ana bilgisayari,

Istemci : Sunucularin verdigi hizmeti alan personel bilgisayarlarin,

Etki Alam : Sunucu ve bu sunucuya bagli bulunan istemcileri,

Bilisim Cihazlar1 : Bilgisayar (tasinabilir, masaiistii, tablet, PDA...), yazici, tarayici,
fotokopi, faks, telefon, santral, vb.,

Konfigiirasyon : Bir bilgisayar1 olusturan donamimin veya programlarin tiimiinii,

Ifade eder.



IKINCi BOLUM

Bilgi Giivenligi ve Bilgi Sistemlerinin Genel Kullanim Politikalar

E-Posta Politikasi
Madde S. (1) E-Posta ile ilgili yasaklanmig kullanim kurallar1 asagida belirtilmistir.

a)
b)

g)

h)

Kullanici hesaplarina ait parolalar ikinci bir sahsa verilmemelidir.

Kurum ile ilgili olan gizli bilgi, gonderilen mesajlarda yer almamalidir. Bunun
kapsamu igerisine iligtirilen 6geler de dahildir. Mesajlarin gonderilen kisi disinda
bagkalarma ulagsmamasi i¢in gonderilen adrese ve icerdigi bilgilere ozen
gosterilmelidir.

Kullanici, Bakanligin e-posta sistemini taciz, suistimal veya herhangi bir sekilde
alicimin haklarina zarar vermeye yonelik 63eleri igeren mesajlar1 géndermemelidir. Bu
tiir 6zelliklere sahip bir mesaj alindiginda Miidiirliige haber verilmelidir.

Kullanic1 hesaplari, ticari ve kir amagh olarak kullanilmamalidir. Diger kullanicilara
bu amaclar ile e-posta gonderilmemelidir.

Zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢ahistirtlabilir dosya igeren e-postalar
alindiginda baskalarina iletilmeyip, Miidiirliige haber verilmelidir.

Spam, zincir e-posta, sahte e-posta vb. zararh e-postalara yanit yazilmamalidur.

Kullanici, e-posta ile uygun olmayan igerikler (siyasi propaganda, irkeilik, pornografi,
tikri miilkiyet iceren malzeme, vb.) gondermemelidir.

Kullanici, e-posta kullammi sirasinda dile getirdigi tiim ifadelerin kendisine ait
oldugunu kabul edip; sug teskil edebilecek, tehditkdr, yasadisi, hakaret edici, kiifiir
veya iftira igeren, ahlaka aykiri mesajlarin yollanmasindan sorumludur.

(2) E-Posta ile ilgili kisisel kullanim kurallar1 asagida belirtilmistir.

a)
b)

)
d)

g)

E-posta kisisel amaglar i¢in kullanilmamalidar.

Kullamei, mesajlarimin yetkisiz kigiler tarafindan okunmasim engellemelidir. Bu
ylizden parola kullanilmali ve kullanilan parola en geg 45 giinde bir degistirilmelidir.
E-posta erigimi i¢in kullanilan donanim/yazilim sistemleri yetkisiz erisimlere karsi
korunmalidr.

Kullames, kullanicr kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-
postalara herhangi bir islem yapmaksizin Miidiirliige haber vermelidir.

Kullanici, kurumsal mesajlarim, kurum is akisinin aksamamas igin cevaplandirmalidir

Kullamei, kurumsal e-postalarimn, kurum disindaki sahislar ve yetkisiz sahislar
tarafindan goriilmesini ve okunmasim engellemelidir.

Kaynag bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamalidir ve tehdit
unsuru oldugu diistintilen e-postalar Miidiirliige haber verilmelidir.

6 ay siireyle kullanilmamig e-posta adresleri kullaniciya haber vermeden sunucu
giivenligi ve veri depolama alaninin bosaltilmas: i¢in Bakanlik tarafindan kapatilabilir.

Kullanici parolalari, en az 8 karakterden olusmali ve parolalarinin icinde; en az 1 tane
harf, en az 2 tane rakam ve en az 1 tane 6zel karakter (@,A,+,$,#,&,/,{,*,-,],:... )
icermelidir.



h) Kullanici, kendilerine ait e-posta parolasinin giivenliginden ve gonderilen e-
postalardan dogacak hukuki islemlerden sorumlu olup, parolalarmin kirildigim fark
ettigi andan itibaren Miidiirliige haber vermelidir.

i) Kurumla ilgili yazigmalarda resmi e-posta adresleri kullanilacak, 6zel e-posta adresleri
(msn, gmail, yahoo vb.) zorunlu olmadik¢a tercih edilmeyecektir. Ozel e-posta
adreslerinin kullanimindan dogacak olan sikintilar kullanici sorumlulugundadir.

(3) Kurumsal e-postalar Bakanlik gorevlilerince hukuksal agidan gerekli gériilen yerlerde
onceden haber vermeksizin denetlenebilir.

(4) Kullanici, e-postalarina erigirken, POP3, SMTP, HTTP vb kullanic1 adi ve parolastm agik
metin olarak (okunabilir halde) tagiyan protokolleri kullanmamalidir.

(5) Bakanlik, e-postalarin kurum biinyesinde giivenli ve basarili bir sekilde iletilmesi icin
gerekli yonetim ve alt yapiy1 saglamakla sorumludur.

(6) Virlis, solucan, Truva at1 veya diger zararli kodlar bulagmis olan bir e-posta kullaniciya
zarar verebilir. Bu tiir virlislere bulasmis e-postalar Anti-viriis yazilimlar1 tarafindan analiz
edilip, igerigi korunarak viriislerden temizlenmelidir. Aga dahil edilmis bilgisayarlarda ve
sunucularda ag giivenlik yéneticileri bu yazilimdan sorumludur.

Parola Politikasi
Madde 6. (1) Parola Politikas: ile ilgili genel kurallar agsagida belirtilmistir.
a) Sistem hesaplarina ait parolalar (6rek: root. administrator. enable. vs.) en gec 6 (alt1)
ayda bir degistirilmelidir.
b) Kullanict hesaplarina ait parolalar (6rnek, e-posta, web, masaiistii bilgisayar vs.) en
gec 45 (kirk bes) giinde bir degistirilmelidir.
¢) Sistem ydneticisi sistem ve kullanici hesaplari igin farkli parolalar kullanmalidir.

d) Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

e) Kullamci, parolasimi bagkasi ile paylasmamasi, kagitlara ya da elektronik ortamlara
yazmamasi konusunda bilgilendirilmeli ve egitilmelidir.

f) Kurum ¢aligant olmayan kisiler igin agilan kullamci hesaplari da kolayca
kirilamayacak giiclii bir parolaya sahip olmalidur.

g) Bir kullanici adi ve parolasi, birim zamanda birden c¢ok bilgisayarda
kullanilmamalidur.

(2) Kullanie: giiglii bir parola olugturmak igin asagidaki parola 6zelliklerini uygulamalidir.

a) En az 8 haneli olmalidur.

b) Igerisinde en az 1 tane harf bulunmalidir, (a,b,C.)

¢) Igerisinde en az 2 tane rakam bulunmalidir. (1,2,3..)

d) Igerisinde en az 1 tane 6zel karakter bulunmalidir. (@, !,?,A,+,$,#,&,/,{,V,],=,...
e) Aym karakterler pes pese kullanilmamalidir, (aaa, 111, XXX, ababab...)

f) Sirali karakterler kullanilmamalidir, (abed, qwert, asdf,1234,zxcvb...)

g) Kullaniciya ait anlam ifade eden kelimeler icermemelidir. (Aileden birisinin,
arkadaginin, bir sanat¢inin, sahip oldugu bir hayvamn ismi, arabanin modeli vb.)
(3) Sifre koruma standartlan ile ilgili kurallar asagida belirtilmistir.

a) Biitiin parolalar Kuruma ait gizli bilgiler olarak diisiiniilmeli ve kullanici, parolalarin:
hi¢ kimseyle paylasmamalidir.



b) Web tarayicisi ve diger parola hatirlatma &6zelligi olan uygulamalardaki "parola
hatirlama" segenegi kullanilmamalidir.

c) Parola kirma ve tahmin etme operasyonlan belli araliklar ile yapilabilir.

d) Giivenlik taramasi sonucunda parolalar tahmin edilirse veya kiritlirsa kullanicidan
parolasini degistirmesi talep edilebilir.

(4) Uygulama Geligtirme Standartlar1
a) Bireylerin ve gruplarin kimlik dogrulamasi islemini desteklemelidir.
b) Parolalar metin olarak veya kolay anlasilabilir formda saklanmamalidir.
¢) Parolalar, sifrelenmis olarak saklanmalidir.
d) Enaz RADIUS ve/veya X.509/LDAP giivenlik protokollerini desteklemelidir.

Anti-viriis Politikasi
Madde 7. Anti-viriis Politikas ile ilgili kurallar asagida belirtilmistir.

a) Kurumun tiim istemcileri ve sunucular1 Anti-viriis yazilimina sahip olmalidir. Ancak
sistem yoneticilerinin gerekli gérdiigii sunucular tizerine istisna olarak Anti-viriis
yazilimi yliklenmeyebilir.

b) Istemcilere ve sunuculara viriis bulastgn fark edildiginde etki alamndan
cikartilmalidir.

c) Sistem yoneticileri, Anti-viriis yazihmimn siirekli ve diizenli calismasindan ve
istemcilerin  ve sunucularin  viriisten arindirilmasi  1¢in - gerekli  prosediirlerin
olusturulmasindan sorumludur.

d) Kullamct hi¢ bir sebepten dolayr Anti-viriis yazilimim  bilgisayarindan
kaldirmamalidir.

e) Etki alamina d4hil olmayan kullamecilarin giincelleme sorumlulugu kendilerine ait olup,
herhangi bir sakinca tespit edilmesi durumunda, sistem yéneticileri bu bilgisayarlari
agdan ¢ikartabilmelidir.

f) Bilinmeyen veya siipheli kaynaklardan dosya indirilmemelidir.

g) Kurumun ihtiyaci haricinde okuma/yazma hakki veya disk erisim hakk
tamimlamaktan kag¢inilmalidir. Ihtiyaca binaen yapilan bu tamimlamalar, ihtiyacin
ortadan kalkmasi durumunda iptal edilmelidir.

i) Optik Medya ve harici veri depolama cihazlar1 Anti-viriis kontroliinden geciriimelidir.

i) Kritik veriler ve sistem yapilandirmalar1 diizenli araliklar ile yedeklenmeli ve bu
yedekler farkh bir elektronik ortamda giivenli bir sekilde saklanmalidir. Yedeklenen
verinin kritik bilgiler icermesi durumunda, alinan yedekler sifre korumali olmalidir.

Internet Erigim ve Kullanim Politikasi

Madde 8. Kullanicilarin internet erigimleriyle ilgili izinler ve yasaklamalar asagida
belirtilmistir.

a) Kurumun ihtiyac1 dogrultusunda igerik filtreleme sistemi kullanilacaktir. Ilgili Kanun,
Yonetmelik ve Yonergeler geregi birim amirleri ve personelleri tarafindan kullanilan
bilgisayarlarin iizerinden genel ahlaka aykin sitelere, sosyal paylagim sitelerine, video
paylagim sitelerine, kumar-bahis ve online oyun sitelerine, eglence sitelerine, dosya



b)

g)

h)

indirme-yiikleme sitelerine ve miizik indirme-dinleme sitelerine girilmemelidir. Bu
konuda gerekli énlemler Miidiirliik¢e alinmalidir.

Etki alam igerisindeki istemcilerde ve ag sisteminde P2P (limewire, kazaa, emule vb.)
uygulamalari kullanmayacaktir.

Daire Miidiirleri tarafindan resmi yazi ile Miidiirliige isimleri bildirilen personeller
hari¢ MSN, IRC, ICQ gibi mesajlagma yazilimlarinin personel tarafindan kullanilmas:
ve bu programlar aracilifiyla dosya paylasimi yapilmasi yasaklanmstir. Ancak
Bakanligimizin uygun gérmiis oldugu mesajlagsma yazilimlar kullamlabilir.

E-i¢isleri uygulamasi kapsaminda internet erisimlerinin hizli olmas1 amaciyla resmi
siteler haricindeki (gov.tr, edu.tr vb..) sitelere Miidiirliigiimiizce gerekli goriildiigiinde
kisitlama getirilecektir.

Internet ag1 tizerinden canh televizyon yayinlar: izlenmeyecektir. Gerekli durumlarda
Birim Miidiirii tarafindan onaylanan kullanici bilgisayarlarina TV karti kurularak
televizyon yayinlarini izlemeleri saglanacaktir.

[s ve islemler haricinde internet iizerinden yiiksek kapasiteli dosyalar génderilmeyecek
veya indirilmeyecektir.

3. sahislar (misafirler) kuruma ait internet erisimini sadece Miidiirliigiin izni ve onayi
ile kullanabilirler.

Ancak yetkilendirilmis kisiler internete ¢ikarken, Kurumun normal kullanicilarinin
bulundugu agdan farkl: bir agda olmak kaydiyla, biitiin servisleri kullanma hakkina
sahiptir.

Sunucu Giivenlik Politikalar

Madde 9. Sahip olma ve sorumluluklar ile ilgili kurallar asagida belirtilmistir.
a) Midiirliikte bulunan sunucularin yonetiminden, ilgili sunucuyla yetkilendirilmis
personeller sorumludur.
b) Sunucu kurulumlari, konfigiirasyonlari, yedeklemeleri, yamalari, giincellemeleri
sadece sorumlu personeller tarafindan yapilmahidir.
¢) Sunuculara ait bilgilerin yer aldigi tablo olusturulmalidir. Bu tabloda, sunucularin
isimleri, ip adresleri ve yeri, ana gérevi ve iizerinde ¢alisan uygulamalar, isletim
sistemi siirtimleri ve yamalari, donanmim, kurulum, yedek, yama ydnetimi islemlerinden
sorumlu personel(ler)in isimleri ve telefon numaralan bilgileri yer almali ve bu tabio
bir portal iizerinde bulundurulmalidir.
d) Tum bilgiler, sistem yoneticisinin belirledigi kisi(ler) tarafindan giincel tutulmaldur.
(2) Genel yapilandirma kurallari asagida belirtilmistir.
a) Sunucu kurulumlari, yapilandirmalari, yedeklemeleri, yamalari, giincellemeleri
Miidiirliiglimiizce yapilacaktir.
b) Kullamilmayan servisler ve uygulamalar kapatilmalidir.
¢) Servislere erisimler, kaydedilerek ve erisim kontrol yontemleri ile koruma
saglanmalidir.
d) Sunucu iizerinde ¢aligan igletim sistemleri, hizmet sunucu yazilimlar1 ve Anti-viriis vb.

koruma amagli yazilimlar siirekli giincellenmelidir. Anti-viriis ve yama giincellemeleri
otomatik olarak yazilimlar tarafindan yapilmalidr. Giincellemelerde degisiklik
yapilacak ise bu degisiklikler, 6nce degisiklik yonetimi kurallar gercevesinde, bir
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g)

h)

onay ve test mekanizmasindan gegirilmeli, sonra uygulanmalidir. Bu ¢aligmalar icin
yetkilendirilmisg bir personel olmalidur.

Sistem  yoneticileri 'Administrator’ ve 'root' gibi genel sistem hesaplan
kullanmamalidir. Sunuculardan sorumlu personelin istemciler ve sunuculara
baglanacaklari kullanici adlan ve parolalar: farkls olmalidir.

Ayncalikh baglantilar teknik olarak giivenli kanal (SSL, IPSec VPN gibi sifrelenmig
ag) tizerinden yapilmalidir.

Sunuculara ait baglantilar normal kullanict hatlarina takilmamalidir. Sunucu VLAN!
larmin tanimli oldugu portlardan baglant: saglanmalidur.

Sunucular tizerinde lisanslh yazilimlar kurulmalidir.

i) Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidir.

(3) Sunucu gozlemleme kurallan asagida belirtilmistir.

a)

b)
©)

d)
e)

f)
g)

Sunucu iizerinde zararli yazilim (malware, spyware, hack programlari, warez
programlari, vb.) ¢calistirilmamalidir.

Kayitlar sorumlu kisi tarafindan degerlendirilmeli ve gerekli tedbirler alinmalidir.
Port tarama ataklar: diizenli olarak yapilmalidir.

Yetkisiz kisilerin ayricalikli hesaplara erisip erisemeyeceginin kontrolii periyodik
yapilmalidir.

Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar
diizenli takip edilmelidir.

Denetimler, yetkilendirilmis kisilerce yonetilmeli ve belli araliklarda yapiimalidir.
Sunucularin bilgileri yetkilendirilmis kisi tarafindan tutulmali ve giincellenmelidir.

(4) Sunucu isletim kurallar asagida belirtilmistir.

a)

b)

©)

Sunucular elektrik, ag altyapisi, sicaklik ve nem degerleri diizenlenmis, tavan ve taban
giiclendirmeleri yapilmis ortamlarda bulundurulmalidar.

Sunucularin  yazihm ve donamim bakimlari Miidiirlik tarafindan belirlenmis
araliklarla, yetkilendirilmis kisiler tarafindan yapilmalidir.

Sistem odalarina giris ve ¢ikislar erisim kontrollii olmalidir.

Ag Yonetim Politikas:

Madde 10.  Ag y6netim politikas ile ilgili kurallar asagida belirtilmistir.

a)
b)
©)

d)

g)

Mudiirlikten yazili izin ve onay almmadan kurum ag sistemine higbir cihaz
baglanamaz, baglamasi i¢in yetkisiz kisilerden yardim alinamaz.

Zararli programciklar: kurum biinyesinde olusturmak ve internet ortaminda dagitmak
yasaktir.

Higbir kullanic: bilgisayarlarina yiiklenmis olan Anti-viriis programlarini devre disi
birakamaz.

Stipheli kaynaklardan dosya indirilmemelidir.
Bilinmeyen sahislardan gelen e-posta mesajlarmin ekleri bilgisayara indirilmemelidir.

Internet tizerinden kullanilan oyun, borsa, mesajlasma gibi tiim uygulamalar
yasaklanmustir.

Kullanier sifrelerini ag tizerinden kirmaya yonelik programlar kullanilamaz.



h)

).

k)

D

t)

Ag sistemi tizerinde paket yakalama, izleme, degistirme yapilmamalidar.

IP degistirmeye, Proxy kullanmaya yénelik programlarin kurulmasi veya kullanilmas:
yasaklanmastir.

Igerik filtreleme sistemince engellenmis, kelime bazli engellenen resmi internet siteleri
harig, sitelere erisimin agilmas: igin s6zlii talepte bulunulamaz. Bu tiir talepler
Miudiirliikge ilgili Vali Yardimcisimin onay: alinarak yapilabilir.

Bilgisayar aglarimin ve bagh sistemlerin is siirekliligini saglamak igin diizenli
denetimler yapilmali ve giincellemeler uygulanmalidir.

Smirsiz ag dolasgimi engellenmelidir. A§ servisleri, varsayillan durumda erisimi
engelleyecek sekilde olup, ihtiyaglara gore serbest brrakilmalidir.

Izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden giivenlik
duvari gibi ag cihazlari yoluyla dnlemler alinmali ve log kayitlar: tutulmalidar.

Uzaktan teshis ve miidahale i¢in kullanilacak portlarin giivenligi Midiirliik tarafindan
saglanmalidir.

Internet trafigi, internet Erisim ve Kullamim Politikasi ve ilgili standartlarda anlatildig:
sekilde izlenebilmelidir.

Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri 3. sahis ve
sistemlerin ulagamayacagi sekilde saklanmalidir.

Ag cihazlan yapilandirilmas: Bilgi Giivenlii Yoneticisi tarafindan veya Bilgi
Giivenligi Yoneticisinin denetiminde yapilmah ve degistirilmelidir.

Ag dokiimantasyonu hazirlanmali ve ag cihazlarinin giincel yapilandirma bilgileri gizli
ortamlarda saklanmalidur.

Erisimine izin verilen aglar, ag servisleri ve ilgili yetkilendirme yéntemleri belirtilmeli
ve yetkisiz erigimle ilgili tedbirler alinmalidir.

Bilgisayar agina bagl biitin makinelerde kurulum ve yapilandirma parametreleri,
Kurumun giivenlik politika ve standartlariyla uyumlu olmalidir.

Uzaktan Erisim Politikasi

Madde 11.  Uzaktan erisim politikas: ile ilgili kurallar asagida belirtilmistir.

a)

Internet tizerinden Kurumun herhangi bir yerindeki bilgisayar agma erisen kisiler
ve/veya kurumlar VPN teknolojisini kullanmalidirlar. Bu; veri biitiinliigiiniin
korunmasi, erisim denetimi, mahremiyet, gizliligin korunmas ve sistem devamliligini
saglamaktadir. VPN teknolojileri IpSec, SSL, VPDN, PPTP, L2TP vs.
Protokollerinden birini icermelidir.

Uzaktan erigim giivenligi denetlenmelidir.
Kurum ¢aliganlar1 baglant: bilgilerini hi¢ kimse ile paylasmamalidir.

Kurumun afima uzaktan baglanti yetkisi verilen galisanlar veya sdzlesme sahipleri
baglant1 esnasinda ayni anda baska bir aga bagh olmamalidir.

Telefon hatlari tizerinden uzaktan erisim, miimkiin olan en ist diizeyde gilivenlik
yapilandirmasi ile kullanilmalidir.

Kurum agina uzaktan erisecek bilgisayarlarm isletim sistemi ve Anti-viriis yazilimi
giincellemeler yapilmis olmalidar.



g)

h)

Kurumdan ilisigi kesilmis veya gorevi deZismis kullanicilarin bilgilerinin
Midirltigiimiize bildirilmesi gerekmekte olup bu dogrultuda yiiriitilen projeler
lizerinden yetkiler ve hesap 6zellikleri giincellenecektir.

Miidirliik personeli ihtiyag duyuldugu durumlarda Kaymakamliklarin sunucu ve
istemcilerine uzaktan erigim ile destek verebilir.

Kablosuz Iletisim Politikas:

Madde 12.  Kurumun bilgisayar agina baglanan biitiin erisim cihazlar1 ve ag arabirim
kartlar1 kayit altina alinmalidir.

(1) Biitiin kablosuz erigim cihazlan Miidiirliik tarafindan onaylanmis olmali ve Midiirliigiin
belirledigi giivenlik ayarlarim kullanmalidur.

(2) Kablosuz iletisim ile ilgili gereklilikler asagida belirtilmistir.

2)

b)

<)

d)

e)

g)

h)

)

Guigli bir sifreleme ve erisim kontrol sistemi kullanilmalidir. Bunun igin Wi-Fi
Protected Access2 (WPA2-kurumsal) sifreleme kullamlmalidir. IEEE 802.Ix erigim
kontrol protokolii ve TACACS+ ve RADIUS gibi giiclii kullanic1 kimlik dogrulama
protokolleri kullanilmalidir.

Erisim cihazlanndaki firmwareler diizenli olarak giincellenmelidir. Bu, donanim
ureticisi tarafindan gikarlan giivenlik ile ilgili yamalarn uygulanmasini saglamaktadir.

Cihaza erisim igin gii¢lii bir parola kullamlmalidir. Erisim parolalar1 varsayilan ayarda
birakilmamalidir.

Varsayilan SSID isimleri kullanilmamalidir. SSID ayan bilgisi igerisinde kurumla ilgili
bilgi olmamalidir, mesela kurum ismi, ilgili boliim, ¢alisanin ismi vb.

Kullanicilarin erigim cihazlan tizerinden aga baglanabilmeleri icin, Kurum kullanic
adi ve parolas: bilgilerini etki alani adi ile beraber girmeleri saglanmali ve Kurum
kullanicist olmayan kisilerin, kablosuz aga yetkisiz erisimi engellenmelidir.

Erisim Cihazlan {izerinden gelen kullanicilar Firewall tizerinden aga dhil olmalidirlar.

Erigim cihazlar1 tizerinden gelen kullanicilanin internete ¢ikis bant genisligine
sinirlama getirilmeli ve kullamcilar tarafindan Kurumun internet bant genisliginin
tiiketilmesi engellenmelidir.

Erisim cihazlan iizerinden gelen kullanicilarin ag kaynaklarina erisim yetkileri,
internet iizerinden gelen kullanicilarin yetkileri ile sinirli olmalidr.

Kullamer bilgisayarlarinda kisisel antiviriis ve giivenlik duvari yazilimlari
yiiklii olmalidir.

Erigim cihazlari bir yénetim yazilimi ile devamli olarak gozlemlenmelidir.

Bilisim Sistemleri Yonetim ve Genel Kullanim Politikasi

Madde 13.  Bilisim sistemlerine sahip olma, yonetme ve bu sistemleri genel kullamm
kurallar1 agagida belirtilmistir.

a) Giivenlik sistemleri kisilere makul seviyede mahremiyet saglasa da, Kurumun

biinyesinde olusturulan tiim veriler Kurumun miilkiyetindedir.



b)

g)

h)

)

k)

D

p)

q)

Kullamecilar bilgi sistemlerini kisisel amaglarla kullanmamalidir. Bu konuda ilgili
politikalar dikkate alinmalidir.

Miidiirliik, bu politika gergevesinde aglar1 ve sistemleri periyodik olarak denetleme
hakkina sahiptir. Denetleme esnasinda bilgisayarlar ve sistemler birim amirine veya
kullanicisina haber verilerek yerinde veya Miidiirliige ait odalarda incelenebilir.

Kurum bilgisayarlar1 etki alamina dahil edilmelidir. Etki alanina bagli olmayan
bilgisayarlar yerel agdan ¢ikarilmali, yerel agdaki cihazlar ile bu tiir cihazlar arasinda
bilgi aligverisi olmamalidir.

Bilgisayarlarda oyun ve eglence amagh programlar ¢aligtinilmamali ve
kopyalanmamalidir.

Kullanicilarin  tamami kullanimlarina tahsis edilen cihazlarin ve sistemlerin
giivenliginden sorumludurlar.

Miidiirliigiin bilgisi ve onay1 olmadan Kurum ag sisteminde (web hosting, e-posta
servisi vb.) sunucu nitelikli bilgisayar bulundurulmamalidir.

Birimlerde sorumlu bilgi islem personeli ve ilgili teknik personel haricindeki
kullanicilar tarafindan aga bagh cihazlar iizerindeki ag ayarlari, kullanici tanimlari,
kaynak profilleri gibi ayarlar degistirilmemelidir.

Bilgisayarlara lisanssiz program yiiklenmemelidir.

Gerekmedikce bilgisayar kaynaklan paylasima agilmamahdir. Kaynaklarin
paylasima agilmasi halinde de mutlaka sifre kullanma kurallarina gore hareket
edilmeiidir.

Kullanic1, herhangi bir bilginin kritik oldugunu diigiiniiyorsa o bilgi en az (8)
karakterle sifrelenmeli ve belge tizerinde GIZLI ibaresi bulundurulmalidir. COK
GIZLI nitelikteki e-postalar veya yazilar internet erisimi bulunan bilgisayarlarda
bulundurulmas: halinde sorumluluk kullaniciya aittir.

Giivenlik ve ag bakimi amaciyla Sistem ve Giivenlik Yoneticileri bilisim cihazlarini,
sistemlerini veya ag trafigini gdzlemleyebilirler. Bu nedenle kullanict
bilgisayarlarina ait yénetici (administrator) sifreleri sadece Sistem ve Giivenlik
Yoneticilerinde olacaktir. Kullamicilar tarafindan yonetici sifrelerini degistirmek igin
herhangi bir talepte bulunulmayacaktr.

Kullanici bilgisayarlarinda resmi belgeler veya ¢alismalar haricinde dosya
bulundurulmamalidir.

Sistem ve Giivenlik Yoneticilerinin bilgisi ve onayr olmayan higbir cihaz ag
sistemine alinmamalidir.

Tuim kullamcilar kendilerine tahsis edilen bilgisayarlarin  giivenliginden
sorumludurlar. Kullanici hatasi veya ihmali neticesinde ortaya ¢ikabilecek kuruma
veya kisiye yonelik saldirilardan kullanicilar sorumludurlar.

Birimler tarafindan kullamlan biligim sisteminin ve hizmetlerinin y6netimi, denetimi
ile bakim iglemleri Miidiirliik koordinasyonunda yiiriitiiliir.

Birimlerde ihtiyaci duyulan donanim, yazilim, teknik servis hizmetleri, temin
edilmeden veya kullanilmadan énce Miidiirliigiin goriisii alinmalidar.

Bilisim sisteminde yer alan tiim donanim ve yazilimlar kuruma ait olup, kurum
hizmetlerinde kullamlmak tizere personelin kullanimina tahsis edilmistir.



Miidiirlik blinyesinde bulunan sunucularin yonetiminden yetkilendirilmis Sistem ve
Giivenlik Yoneticileri sorumludur. Sunucu yoénetimleri sadece bu kisiler tarafindan
yapilacaktir.

Isletim sistemi konfigiirasyonlar: Miidiirliik talimatlarina gére yapilir.
Ag yapis1 mithendis veya yerine gorevli tarafindan periyodik olarak kontrol edilir.

Miidiirliik personellerinin, teknik hizmet sunduklari i¢in birim amirinin uygun
gorecegi kilik ve kiyafet ile hizmet verebileceklerdir.

Yetkisi ve izni olmayan personeller veri giivenligi agisindan sistem odalarina
girmemelidir.

Kurum afina erigim isteginde bulunan kisiler Miidiirliikten izin ve onay almak, ag
sistemini kurumun belirledigi standartlar icerisinde kullanmak zorundadirlar.

Kurum biinyesinde bulunan veya yeni alimi yapilacak bilisim cihazlarmm planlamasi
ile dagitim Muidiirliik ile Idari Hizmetler Mdiirliigtince koordineli olarak yapilir.

Bilgi giincelleme yonetim ve denetim islemleri Miidiirliik personelince yapilir.

(2) Bilisim sistemleri genel yapilandirmas: ile ilgili kurallar asagida belirtilmigtir.

a)

b)

d)

Diziistii bilgisayarin galinmasi/kaybolmasi durumunda, durum fark edildiginde en
kisa zamanda Miidiirliige haber verilmelidir.

Biitiin cep telefonu ve PDA (Personal Digital Assistant) cihazlari kurumun ag: ile
senkronize olsun veya olmasin sifreleri aktif halde olmalidir. Kullanilmadig:
durumlarda kablosuz erigim (kizil6tesi, bluetooth, vb) ozellikleri aktif halde
olmamalidir ve miimkiinse anti-viriis programlan ile yeni nesil viriislere karsi
korunmalidir.

Kullameilar tarafindan génderilen e-postalarda geregine gore asagidaki sekilde bir
aciklama yer almalidir.

"Bu e-posta is i¢in gonderilenler hari¢ sadece yukarda isimleri belirtilen kisiler
arasinda ozel haber/esme amacini tasimaktadir. Size yanhshkla ulasmissa liitfen
gonderen kisiyi bilgilendiriniz ve mesaji sisteminizden siliniz. Tiirkiye Cumhuriyeti
Icisleri Bakanlhigi bu mesajin icerigi ile ilgili olarak hichir hukuksal sorumlulugu
kabul etmemektedir.

Kullanicilar ag kaynaklarimin verimli kullanimi konusunda dikkatli olmalidir. E-
posta ile gonderilen biiyiik dosyalarin sadece ilgili kullamcilara gonderildiginden
emin olunmal1 ve miimkiinse dosyalar sikistirilmalidir.

(3) Biligim sistemleri araciligiyla yapilmas: yasaklanan eylemler asagida belirtilmistir.

2)
b)

©)

d)

Herhangi bir kisinin veya kurumun telif haklarinm ¢ignenmesi,

Telif hakkina sahip olan kitap veya dokiimanlarin izinsiz kopyalanmasi veya dijital
ortama aktarilmasi,

Lisans gerektiren uygulamalarin bilgisayarlara kurulmas: veya CD/DVD ortaminda
cogaltilmasi,

Zararli programlarin bilerek ve isteyerek kullanici bilgisayarina, ag bilgisayarlaria
veya sunuculara bulagtirilmasi,
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e) Bilgisayar agilis sifrelerinin, (Sistem ve Giivenlik Yéneticileri hari¢) 3. sahislara
verilmesi veya kullandirilmasi,

f) Kullamc:1 bilgisayarlarma Miudiirliigin - bilgisi veya onayi disginda donanim
baglanmasi veya yetkisiz kisilere baglatiimasi,

g) Kurum bilgisayarlarini kullanarak yasadis1 eylemlerde bulunulmast,

h) Ag glivenligini etkileyecek veya ag iletisimini engelleyecek faaliyetlerde
bulunulmasi,

i) Kullamer bilgisayarlar: araciligiyla port, sifre veya ag taramas: yapilmast,

j) Yonetici sifrelerinin degistirmeye calisilmasi veya yetkisiz kisilerden bu konuda
destek alinmasa,

k) Program veya script kullanarak kullanicilarin bilgisayar erisimlerinin engellenmeye
calisiimasi,

1) Biligim sistemleri hakkinda 3. sahislara bilgiler verilmesi, yetkisiz kisilerce ag
yapisina miidahale edilmesinin saglanmasi,

m) Cihazlarin, yazilimlarin veya verilerin izin alinmadan kurum disina ¢ikarilmasi veya
yerlerinin degistirilmesi,

n) Sahsi veya kurumsal USB belleklerde kurulmadan calisan  programlar
bulundurulmast, bu programlarin kurum bilgisayarlarinda caligtirilmast,

0) Internet iizerinden lisans haklarina sahip programlar indirilmesi, indirilen
programlarm kurom bilgisayarlarina kurulmast,

p) Mobil cihazlarin, kigisel tagmabilir bilgisayarlarin kurum iletisim kaynaklarindan
faydalandirilmak amaciyla ag sistemine dahil edilmesi veya bu yodnde c¢aba
gosterilmesi,

q) Ag sistemine 3. parti sifre kirma yazilimlari yiiklenmis bilgisayarlarin dahil edilmesi
veya bu yonde caba gosterilmesi,

1) Kullanici bilgisayarlarinin resmi islemler harici yetkisiz kisilerce kullanilmasz,

yasaklanmaistir.

Personel Giivenligi Politikasi

Madde 14.  Personel Giivenligi Politikasi ile ilgili kurallar asagida belirtilmistir.

a)

b)
©)

d)

Cesitli seviyelerdeki bilgiye erisim hakkimin verilmesi igin personel yetkinligi ve
rolleri kararlagtirilmalidur.

Kullanicilara erigim haklarim agiklayan yazili bildiriler verilmeli ve teyit alinmalidir.

Bilgi sistemlerinde sorumluluk verilecek kisinin Ozgegmisi arastirilmali, beyan edilen
akademik ve profesyonel bilgiler teyit edilmeli, karakter Ozellikleriyle ilgili tatmin
edici diizeyde bilgi sahibi olmak i¢in is ¢evresinden ve disindan referans sorulmasi
saglanmalidir.

Bilgi sistemleri ihalelerinde sorumluluk alacak firma personeli icin giivenlik
gereksinim ve incelemeleriyle ilgili kosullar eklenmelidir.

Kritik bilgiye erisim hakki olan ¢alisanlar ile gizlilik anlagmalari imzalanmalidir.

Kurumsal bilgi giivenligi bilinglendirme egitimleri diizenlenmelidir.
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g)
h)

),

k)

D

Is tantmi degisen veya Kurumdan ayrilan kullanicilarin erisim haklar kaldiriimalidir,

Tim ¢alisanlar, kimliklerini belgeleyen kartlarni goriiniir sekilde iizerlerinde
bulundurmalidir.

Kurum bilgi sistemlerinin igletmesinden sorumlu personelin konulartyla ilgili teknik
bilgi diizeylerini giincel tutmalar1 ¢alisma siirekliligi agisindan onemli oldugundan,
egitim planlamalar1 periyodik olarak yapilmali, biitge ayrilmali, egitimlere katilim
saglanmali ve egitim etkinligi degerlendirilmelidir.

Yetkiler, "grevler ayrimi1" ve "en az ayricalik" esasli olmalidir. "Gérevler ayrimi”,
rollerin ve sorumluluklarin paylastirilmas: ile ilgilidir. Bu paylasim ile kritik bir
siirecin tek kisi tarafindan kirilma olasilign azaltilmalidir. "En az ayricalik” ise
kullanicilarin gereginden fazla yetkiyle donatilmamasidir. Sorumlu olduklart isleri
yapabilmeleri i¢in yeterli olan asgari erisim yetkisine sahip olmaldir.

Calisanlar, kendi isleri ile ilgili olarak bilgi giivenligi sorumluluklar, riskler, gorev
ve yetkileri hakkinda periyodik olarak egitilmelidir. Yeni ise alinan elemanlar i¢in de
bu egitim, uyum siireci sirasinda verilmelidir.

Calisanlarin giivenlik ile ilgili aktiviteleri izlenmelidir.

Calisanlarin bagka gorevlere atanmasi ya da isten ayrilmas: durumlarinda isletilecek
stiregler tammlanmalidir. Erigim yetkilerinin, kullanic1 hesaplarinm, token, akilli kart
gibi donamimlarin iptal edilmesi, geri alinmasi veya giincellenmesi saglanmali, varsa
devam eden sorumluluklar kayit altina alinmalidir.

Donanim, Isletim Sistemi, Yazilim ve Teknik Destek Hizmetleri Politikasi

Madde 15.  Donamim, Isletim Sistemi, Yazilim ve Teknik Destek Hizmetleri politikalar1 ile
ilgili kurallar asagida belirtilmistir.

a)

b)

g)

Kurum ag sisteminde yer alan tiim bilisim cihazlarina ait envanter bilgileri takip
edilmekte oldugundan Midiirliigiin bilgisi disinda yetkisiz kisiler tarafindan bilisim
cihazlarina teknik destek verilmemeli veya bakim-onarim-degisiklik yapilmamalidir.

Bilisim cihazlar enerji tilkettiginden uzun siire kullanilmayacaklari durumlarda kapal1
tutulmalar1 gerekmektedir. Bilisim cihazlarinin verimli kullanilmasi esas oldugundan
mesai bitiminde kapatilmalari gerekmektedir. A¢ik birakilan cihazlarin ugrayacagi
zararlardan kullanicilar ve birim amirleri sorumludurlar.

Bilgisayarlardaki ekran ve disk enetji kullamim ayarlar: ve yazicilardaki enerji tasarruf
ayarlari ekonomik moda gére ayarlanmali, azami elektrik tiiketim tasarrufuna dikkat
edilmelidir.

Izin verilen erigimlerin giivenlik 6nlemleri Sistem ve Giivenlik Yoneticileri tarafindan
almacaktir.

Gereksiz servisler ve uygulamalar Miidiirliik personeli tarafindan kaldirilacaktur.

Giivenlik ile ilgili kayitlar (loglar) Sistem ve Giivenlik Yoneticileri tarafindan takip
edilecek ve Miidiirliik amiri ile birlikte degerlendirilecektir. Gerekli goriilen tedbirler
kullamcilara bildirilmeksizin uygulanabilecektir.

Ag sisteminin ve bagli dis sistemlerin denetimi Sistem ve Giivenlik Yoneticisi
tarafindan uzaktan erigim yolu ile yapilabilecektir.
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h)

)
k)

D

p)

q)

Kullameilar, kendilerine tahsis edilen biligim cihazlarinin data ve gii¢ kablolarinin
hasar gérmemesi i¢in gerekli tedbirleri almak zorundadirlar.

Biligim cihazlarimin bagli bulundugu elektrik sistemine kullanimi yasak olan 1siticy,
soba, elektrikli gaydanlik, vantilatér gibi 6zel kullamm amach cihazlar kesinlikle
baglanamaz. Bu tiir cihazlarin kullammindan kaynaklanacak arizalardan kullanicilar
ve birim amirleri sorumludurlar.

Kullanicilar taleplerini ve sorunlarimi kendi birim sorumlularina iletecek, birim
sorumlular1 da Miidiirlilk amirine bildireceklerdir.

Bakim veya destek talepleri kargilanan kurum personeli Miidiirliik personeli tarafindan
doldurulacak olan Bakim ve Onarim Formu’ nu imzalayacaktir.

Kurum birimlerinde bilgisayar donamimi, yazilimi, ag baglantisi, internet vb.
hizmetlerle ilgili yasanan arizalara Miidiirlik personeli tarafindan miidahale
edilebilecektir.

Midiirliik personeli haricinde miidahale edilen bilgisayar etki alamindan ¢ikartilarak,
soz konusu bilgisayar sistem odasina alimr ve detayli bir incelemeden gegirilir.
Tutulacak olan yetkisiz miidahale ile ilgili tutanak Miidiirliik amirine teslim edilir.

Birimlerden format atilmas: sebebiyle alinan veya génderilen bilgisayarlar igerisinde
bulunan ve s6z konusu bilgisayarin kullanicis: tarafindan konumlan belirtilen veriler
Miidiirliik personeli tarafindan yedeklenecektir. Kullanic: tarafindan dogru konumu
belirtilmeyen ve yedeklenemeyen verilerin kaybolmasi durumunda sorumluluk séz
konusu bilgisayarin kullanicisina aittir.

Yedekleme ve geri yiikleme esnasinda veriler igerisinde yasaklanmig programciklar
veya zararli yazilimlar tespit edilmesi durumunda Miidiirlik personeli tarafindan
konuyla ilgili bir tutanak tutularak Miidiirliik amirine teslim edilecektir.

Miidiirliik personelinin kurum envanterine kayith olmayan veya kurum personeline ait
olan sahsi bilisim cihazlarina bakim, onarim ve teknik destek verme yukiimlalugi
bulunmamaktadir.

Kuruma ait lisanshi yazilimlarin sahsi amagclarla kullamilmasi kesinlikle yasaktir.
Miidiirliik personelinden bu yénde talepte bulunulamaz.

Miidiirlik personeli proje gelistirme, uygulama ve network giivenlik testleri ile web
givenlik analizleri yapabilmek amaciyla kuruma ait tim bilisim cihazlarmn, ag
sistemini ve internet erigimini kisitlama olmadan kullanabilirler ve donanim uyum
arastirmalarini kendi bilgisayarlan iizerinde test edebilirler.

Elektronik imza Politikas:

Madde 16.  Elektronik imza ile ilgili kullanim kurallar asagida belirtilmisgtir.

a)

b)

Kullanicilar sahip olduklar: elektronik imzanmn ve pin sifresinin baskalar1 tarafindan
kullanilmasina izin verdikleri/paylastiklar1 durumlarda haklarinda olusacak hukuki ve
idari sonuglar1 kabul etmis sayilirlar.

Kullamceilar elektronik imzalar1 veya cihazlar kayboldugunda / calindiginda konuyu
Miidiirlige bildirmekle ve en kisa siirede yenisini temin etmekle yiikiimlidiirler.

Yeni kullanicilar (adlarina elektronik imza gelmemis olanlar), elektronik imzalar1
kaybolmus, ¢alinmis veya cihazlari arizalanmus olanlar hari¢ tiim kullamicilar
elektronik imzalarim e-igisleri sisteminde kullanmak zorundadirlar.
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d) E-imza sahibi kullanicilar kurumdan ayrilmalar1 halinde (emeklilik, kurum degisikligi,
istifa vb.) e-imza cihazim1 Miidiirliige teslim etmelidirler.

Cezai Yiikiimliiliikler

Madde 17.  Yukarida belirtilen maddeler ile 20.02.2012 tarihli Igisleri Bakanhig Bilgi
Giivenligi Politikalar1 Yonergesini ihlal eden personeller hakkinda adli suglar sakli kalmak
kaydi ile 657 ayili Devlet Memurlari Kanununun 125. Maddesi geregince islem yapilacaktir.

Yiiriirliik

Madde 18.  Bu yonerge Canakkale Valisinin onayladigi tarihten itibaren yiiriirliige girer.

Yiiriitme

Madde 19.  Bu Yonerge hiikiimlerini Canakkale Valisi yiiriitiir.

et CINAR

Vali
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